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LOs policy om hantering av
personuppgifter (GDPR)

Inledning

EUs dataskyddsférordning, General Data Protection Regulation (GDPR) ersatte
den 25 maj 2018 personuppgiftslagen (PUL).

Den personuppgiftsansvarige (PuA), den juridiska personen, LO och LO-
distrikten, ser till att lagar och regler f6ljs i samband med att man behandlar
personuppgifter. Distrikten omfattas av policyn och bendmns som LO i policyn.

LO kan visa vad vi behandlar for typ av personuppagifter, varfér, hur och vem
som behandlar personuppgifter samt var vi behandlar personuppgifter.

Behandling

Begreppet "behandling” dr brett och omfattar i princip allt man gér med
personuppgifter, som insamling, registrering, lagring, bearbetning och
spridning. Det gdller dven arkivering och forstorelse av uppgifter.

Personuppgift

All slags information som direkt eller indirekt kan hdnféras till en fysisk person
som &r i livet réiknas enligt GDPR som personuppgifter. Aven bilder (foton) och
ljudupptagningar pé individer som behandlas i dator kan vara personuppgifter

dven om inga namn ndmns.

Krypterade uppgifter och olika slags elektroniska identiteter, som exempelvis
IP-nummer, rdknas som personuppgifter om de kan kopplas till fysiska

personer.

Personuppagifter ska endast samlas i den omfattning som anges, samt att
uppgifterna hanteras eller raderas enligt riktlinjer och rutiner faststdllda inom
LO.

Principer fér behandling av
personuppgifter

LO ser till att uppgifterna behandlas pd ett lagligt, korrekt och éppet satt i
forhallande till den registrerade.

Personuppgifter samlas in for sdrskilda, uttryckligt angivna och berdttigade
dndamadl. De anvdnds inte fér att senare behandlas pé ett satt som ar

oférenligt med dessa andamadl.
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Personuppgifter ska vara adekvata, relevanta och inte for omfattande i
férhdallande till de dndamal fr vilka de behandlas.

Personuppgifter ska vara korrekta och om nédvdndigt uppdaterade.

Personuppgifter far inte fdrvaras i en form som majliggér identifiering av den
registrerade under en ldngre tid dn vad som dr nédvéndigt for de dndamal for

vilka personuppgifterna behandlas.

Personuppgifter ska behandlas pd ett satt som sdkerstdller lamplig sékerhet
for personuppgifterna, inbegripet skydd mot obehérig eller otilldten behand -
ling och mot forlust, férstéring eller skada genom olyckshdndelse samt

anvdndning av ldmpliga tekniska eller organisatoriska atgarder.

Den personuppgiftsansvarige ska ansvara fér och kunna visa att allt ovan

efterlevs.

Laglig grund

Med laglig grund menas vilket rattsligt stéd LO har fér att behandla person-
uppgifter i forhdllande till de dndamal som personuppgifterna i varje enskilt
fall behandlas for. Rattsliga grunder dr om personuppgiftsbehandlingen ar
noédvandig for att fullgora ett avtal med den registrerade, fullgéra en rattslig
forpliktelse, skydda den registrerades grundldggande intressen, fullgora en
uppgift av allmdnt intresse, for myndighetsutdovning samt efter en intresse-
avvdgning. LO har en laglig grund att anvdnda personuppgifter for att uppfylla
sina forpliktelser for de anstdllda genom anstdliningsavtal och kollektivavtal.

LO och férbunden anvander ytterst sdllan samtycke med medlemmar, dé till
exempel forbunden har en laglig grund i avtalsrdattslig forpliktelse, som técker
allt frdn rattslig hjalp till fdrsdkringar, som oftast dr reglerade i stadgar,
kollektivavtal och andra rattsliga handlingar. Det kan inte separeras eller
frantas i medlemskapet.

Behandling av personuppgifter som avslgjar ras eller etniskt ursprung,
politiska dsikter, religios eller filosofisk dvertygelse eller medlemskap i fack-
férening och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om hdlsa eller uppgifter om en
fysisk persons sexualliv eller sexuella I6ggning, ar férbjuden. Undantag ges till
exempel LO och distrikten samt fackliga organisationer gdllande medlemskap
i fackférening eller ddr vissa uppgifter behdvs for att kunna bedriva verksam-
heten.

Personuppgiftsansvarig (PuA)

Personuppgiftsansvarig, den juridiska personen, dr den som ensam eller
tillsammans med andra, bestdmmer dndamadlen med och medlen fér
behandlingen av personuppgifter. | detta fall LO samt LO-distrikten. Ndr en
enskild medarbetare behandlar personuppgifter inom ramen for sin roll som
medarbetare, dr det som utgéngspunkt den egna organisationen som &r

personuppgiftsansvarig. LO och distrikten dr PuA fér den egna personalen och
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till exempel personuppgiftsbitrade till férbunden och deras medlemmars
personuppgifter.

Personuppgiftsbitréide (PuB)

Ett personuppgiftsbitréde, exempelvis en (extern) tjdnsteleverantér, dr den
som inom ramen for utférandet av sitt uppdrag behandlar personuppgifter for
LOs, den personuppgiftsansvariges, rakning. Ett avtal ska tecknas med

personuppgiftsbitradet.

P& samma satt ska LO, i samband med att LO ar PuB, fdlja de angivna

instruktioner som PUA ger vid varje enskilt tillfdlle.

Om flera bitrdden finns ska avtal tecknas med samtliga. Om det &r en under-
entreprendrskedja ska den personuppgiftsansvarige ha kdnnedom om och

godkdnna avtalen i hela kedjan.

All upphandling av leverantérer ska folja LOs policy och riktlinjer gdllande
GDPR.

Strukturerat och ostrukturerat material

GDPR gdller bdde strukturerat och ostrukturerat material.

Strukturerat material dr s@dana personuppgifter som behandlas i dataregister,

databaser samt drende- och dokumenthanteringssystem.

Medan ostrukturerat material terfinns i ISpande text, exempelvis korrespon-
dens i e-post, ljud och bild.

En annan skillnad dr att det strukturerade materialet dr byggt for att vara
sOkbart, medan det ostrukturerade materialet i stort saknar uppenbar

s6kfunktion.

LOs hanteringsregler ska alltid tilldmpas oavsett om det rér sig om
ostrukturerat eller strukturerat material.

Den enskildes rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt dataskyddsférordningen. De registrerade ska fa information
om ndr och hur deras personuppgifter behandlas och ha kontroll 6ver sina
egna uppgifter. DArfér har de bland annat ratt att i vissa fall f& sina uppgifter
rattade, raderade eller blockerade, eller rétt att f& ut eller flytta sina uppgifter.
Undantag gdller anstdllningen, och till den, tillhérande villkor. Den enskilde har
alltid ratt att fa ut sina personuppgifter ett rimligt antal gdnger per ar. Om
begdran frdn en registrerad ar uppenbart ogrundad eller orimlig, sdrskilt pd
grund av deras repetitiva art, medfdr det en kostnad for den enskilde eller sé
kan LO vagra tillmdtesgd begdran.
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Register

LO for register over behandling av personuppgifter. Registret visar vilka
uppgifter som behandlas vid olika tillfallen. Riktlinjer och rutiner fér detta
upprattas.

Arkivering

LO har ratt att arkivera handlingar fér forskning och statistik. Delar av person-
uppgifter som inte behdvs ska anonymiseras och minimeras, eller ibland
raderas. Arkivering sker p& LO inom varje lag féreskriven tid. Darefter skickas
materialet till Arbetarroérelsens Arkiv och bibliotek (ARAB).

Personuppgiftsincidenter

Om det intraffar en storre sdkerhetsincident som rér personuppgifter, till
exempel ett dataintrdng eller en oavsiktlig férlust av personuppgifter, mdste
LO dokumentera incidenten och anmadla den till Integritetsskyddsmyndigheten

(IMY) inom 72 timmar, och utan dréjsmal som personuppgiftsbitrade.

Om anmadlan till tillsynsmyndigheten inte gérs inom 72 timmar ska den &tfdljas

av en motivering till férseningen.

Man kan ocksé behéva informera de registrerade, till exempel om det finns
risk for id-stéld eller bedrageri. LO har rutiner p& plats fér att kunna upptdcka,

rapportera och utreda personuppgiftsincidenter.

Dataskyddsorganisation

LO och LO-distrikten har en dataskyddsorganisation med dataskyddsombud.
Kontroll av att dataskyddsférordningen foljs, gors dels genom den faststdllda
dataskyddsorganisationen och, dels genom regelbundna granskningar.
Mejladressen dataskydd@lo.se dr kontaktvagen for de registrerade och
tillsynsmyndigheten kring frdgor om personuppgiftsbehandlingar i LO.

Ansvariga

Denna policy ska uppdateras och fastsld@s av styrelsen varje &r. Ansvarig for
detta dr kanslichefen. Kanslichefen delegerar ansvar for riktlinjer och rutiner
till enhetschefer utifrdn ansvarsomrdde. Chefer pd LO-distrikten delegerar

ansvar utifrdn den egna organisationen.
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